Приложение № __ от «__» ______  201_ года
к Договору № __ о предоставлении услуг 

от «__» _____ 201_ года.
Условия, порядок и схема взаимодействия
Это Приложение № __ от «__» ______  201_ года к Договору № __ о предоставлении услуг от                 «__» _____ 201_ года, в дальнейшем Приложение и Договор соответственно, определяет условия, порядок и схему взаимодействия оборудования Сторон.
1. Контакты
	
	ИСПОЛНИТЕЛЬ

ООО «Центр Глобальных Сообщений  Украина»
	Заказчик:

	Адрес компании
	04112, г. Киев, ул. Авиаконструктора Игоря Сикорского, 8, БЦ «Флора Парк», (блок  С) 4 этаж
	


	Менеджер проекта
	 
	

	Взаиморасчеты
	Начальник отдела биллинга

Юрий Диденко

тел:
+380 44 373 6916

факс:
+380 44 373 6909
E-mail:
    billing@gmsu.ua
	

	Технические  контакты:

	Подключение

IP уровень и IPSec 
	Начальник отдела стратегического планирования

Павел Аношкин
тел:
+380 44 373 6952

моб.
+380 50 384 4490

факс:
+380 44 373 6909

E-mail:
p.anoshkin@gmsu.ua
	

	Подключение
Уровень приложений,
тестирование
	Ведущий инженер отдела эксплуатации:

Артем Волобуев

тел:        +380 44 373 6911

моб.       +380 95 282 2436

факс:     +380 44 373 6909

E-mail:     a.volobuev@gmsu.ua
	

	Поддержка

	NOC
	Дежурный инженер NOC
тел.
+380 44 373 6910

моб:
+380 50 465 4966
факс:
+380 44 373 6909

E-mail: 
noc@gmsu.ua 
	

	1-й уровень эскалации
	Профильный инженер

тел:        +380 44 373 6937

факс:     +380 44 373 6909

E-mail:     td.bulk@gmsu.ua
	

	2-й уровень эскалации



	Начальник отдела эксплуатации

тел:
+380 44 373 6915

факс:
+380 44 373 6909

E-mail:
omdh@gmsu.ua
	

	3-й уровень эскалации

	Руководитель технического департамента

тел:
+380 44 373 6921

факс:
+380 44 373 6909

E-mail:
cto@gmsu.ua
	


2. IP Подключения

Подключение Заказчика с SMS-G Исполнителя организуется следующим образом:
	Через Internet c использованием VPN
	

	Через Internet без использования VPN
	


3. Технические IP даннные

	VPN Gateway Device Information
	ООО «Центр Глобальных Сообщений Украина» VPN Device
	«Необходимо указать название компании Заказчика» VPN Device

	Name / FQDN
	GMSU-VPN-GATE
	

	IP Address : Port
	185.46.88.212
	

	VPN Device Description
	Cisco ASA 5520
	

	VPN Device Version
	Cisco ASA Sotware 8.2(5)
	


	Tunnel Properties
	ООО «Центр Глобальных Сообщений Украина» VPN Device
	«Необходимо указать название компании Заказчика» VPN Device

	Phase 1
	Authentication Method
	PRE-Shared
	

	
	Encryption Scheme
	IKE
	

	
	Diffie-Hellman Group
	Group2
	

	
	Encryption Algorithm
	3DES
	

	
	Hashing Algorithm
	SHA-1
	

	
	Main or Aggressive Mode
	Main
	

	
	Lifetime (for renegotiation)
	86400 sec
	

	Phase 2
	Encapsulation (ESP or AH)
	ESP
	

	
	Encryption Algorithm
	3DES
	

	
	Authentication Algorithm
	SHA-1
	

	
	Perfect Forward Secrecy
	Group2
	

	
	Lifetime (for renegotiation)
	3600 sec
	

	
	Lifesize in KB (for renegotiation)
	4608000
	

	
	Key Exchange For Subnets?
	Not used
	


Правила доступа
	Firewall/VPN Policy Rules
	Source

(IP Address & FQDN) or
Network
	Destination

(IP Address & FQDN) or
Network
	Service (TCP, UDP, or ICMP and port #)
	Action (Allow/Deny)
	Duration

	Rule 1
	
	185.46.88.5
	ICMP

TCP 443
	Allow
	Permanent

	Rule 2
	185.46.88.1
	
	IP
	Allow
	Permanent


Замечание: Необходимо использовать публичные IP адреса для всех устройств. RFC-1918 частные адреса не использовать. Следующие диапазоны IP адресов определены в RFC-1918 как частные IP адреса.
10.0.0.0 - 10.255.255.255

172.16.0.0 - 172.31.255.255

192.168.0.0 - 192.168.255.255
4. Описание протокола
Обмен между Заказчиком и Исполнителем производится с использованием протокола HTTP. Данные передаются в виде XML-документов. От Заказчика к Исполнителю передаются SMS-документы, содержащие SMS-сообщения. От Исполнителя к Заказчику передаются XML-документы, содержащие информацию про состояние Сообщений (для операторов, которые предоставляют такие отчеты).

Аутентификация может проводится по IP-адресу контент-провайдера или с использованием HTTP Basic Authentication.

Для передачи Сообщений используется метод POST протокола HTTP.

Передающая сторона должна указывать длину XML-документа, используя заголовок Content-Length.

Для отправки SMS-сообщения отсылается запрос следующего вида:
<?xml version="1.0" encoding="utf-8"?>

<message>
  <oa>Originator address</oa>
  <da>Destination address</da>
  <charset>Data coding scheme</charset> - опциональный тег
  <text>Message text</text>
  <concatenation total="2" part="1" id="xxx" />
  <valid-till>20090301125314</valid-till>

</message>
Содержимое тега OA — номер или альфанумерическое имя, с которого будет отправлено Сообщение. В качестве тега OA Заказчик имеет возможность использовать как фиксированный (неизменный) номер или альфанумерическое имя, так и динамические альфанумерические имена отправителя, определения которых, список и порядок регистрации — определяется Договором. Тег OA может иметь длину не больше 11 символов, которые входят до алфавита GSM, определенного в документе GMS 03.38. 

Содержимое тега DA — номер абонента, которому будет отправлено Сообщение. Номер должен быть указан в международном формате, без знака «+». Например 380504654966. 

Также возможно использование опционального тега <charset>Data coding scheme</charset>, который содержит информацию про схему кодирования текста в поле <text>. Содержание тега <charset> может иметь два значения: default - означает, что Сообщение закодировано с помощью GSM 7-bit default alphabet (GSM 03.38), ucs2 - означает, что Сообщение закодировано с помощью  UCS2 (ISO/IEC-10646) 16-bit. Например, если при передачи длинного Сообщения первая часть содержит кириллические символы (закодирована с помощью ucs2), а вторая часть содержит только цифры, то в таком случае необходимо использовать опциональное поле <charset> для последующей корректной трансформации Сообщения Исполнителем.

Тег TEXT содержит собственно текст соообщения. Если текст состоит только из цифр, символов латинского алфавита и знаков пунктуации, его максимальная длина может быть 160 символов. Если текст содержит символы, которые не входят в алфавит GSM, определенный в документе 3GPP 03.38, то максимальная длина Сообщения не должна превышать 70 символов.
При этом следует учитывать, что при использовании символов расширенной таблицы азбуки GSM, определенной в документе GSM 03.38 длина сегментов Сообщение будет уменьшаться, поскольку каждый символ расширенной таблице учитывается как два символа.
	Расширенная таблица алфавита GSM, определенная в документе GSM 03.38

	Hex
	Dec
	Character name
	Character

	0x1B0A
	27 10
	FORM FEED (PAGE BREAK)
	 

	0x1B14
	27 20
	CIRCUMFLEX ACCENT
	^

	0x1B28
	27 40
	LEFT CURLY BRACKET
	{

	0x1B29
	27 41
	RIGHT CURLY BRACKET
	}

	0x1B2F
	27 47
	REVERSE SOLIDUS (BACKSLASH)
	\

	0x1B3C
	27 60
	LEFT SQUARE BRACKET
	[

	0x1B3D
	27 61
	TILDE
	~

	0x1B3E
	27 62
	RIGHT SQUARE BRACKET
	]

	0x1B40
	27 64
	VERTICAL BAR
	|

	0x1B65
	27 101
	EURO SIGN
	€

	0x1B1B
	27 27
	RESERVED
	 


Тег CONCATENATION является необязательным и используется при необходимости объединить несколько Сообщений в одно длинное Сообщение.
Атрибут TOTAL указывает общее количество частей длинного Сообщение. Максимальное значение, которое может принимать этот атрибут — 255.

Атрибут PART содержит номер текущей части длинного Сообщения.

Атрибут ID  содержит идентификатор длинного Сообщения. Идентификатор должен быть числом от 1 до 255 и должен быть одинаковым для всех частей длинного Сообщения.

При использовании объединения нескольких Сообщений в одно длинное Сообщение,  длина каждой части Сообщений не должна превышать 153 символа для Сообщений латиницей и 67 символов для Сообщений кириллицей.

Тег VALID-TILL позволяет устанавливать срок жизни Сообщения. Значение тега указывает дату и время до которого необходимо повторять попытки доставки Сообщения, если абонент находится вне сети. Дата задается в формате yyyymmddHHMMSS. Значение этого тега может игнорироваться операторами мобильной связи. В этом случае, а так же в случае, если срок жизни Сообщения не установлен, будет использоваться стандартное значение, которое для разных мобильных операторов может составлять от 4 часов до 7 суток.

В ответ на HTTP-запрос с Сообщением, сервер GMSU отправляет HTTP response с XML-документом, который содержит состояние Сообщения. Контент-провайдер должен обрабатывать содержимое ответа HTTP-сервера, даже если статус код HTTP не указывает на ошибку.

Пример ответа:
<?xml version="1.0" encoding="utf-8"?>

<message>

<state code="Status code" date="state-date">Text description of status</state>

<reference>Ref-Id</reference>

</message>
Тег STATE содержит  статус обработки Сообщения сервером GMSU. Код статуса указывается в атрибуте CODE, текстовое содержание тега может давать дополнительные сведения об ошибке.

Возможные значения состояния:
 - INVREQ: Неверно сформированный запрос
 - ACCEPT: Сообщение успешно обработано и поставлено в очередь для доставки

- INVSRC: Неверный номер отправителя

- INVDST: Неверный номер получателя

- INVMSG:  Неверный текст Сообщения. Текст содержит неверные символы или слишком длинный.

Атрибут DATE содержит дату та время получения запроса в формате dd.mm.yyyy hh:mm:ss.

Тег REFERENCE содержит идентификатор Сообщения, назначенный сервером. Контент-провайдер должен сохранить этот идентификатор. Отчет о доставке Сообщения будет ссылаться на этот же идентификатор. Ответ на ошибочное Сообщение может не содержать тег REFERENCE.
Пример обмена:
POST /websms/ HTTP/1.1

Content-Length: xx

Content-Type: text/xml

<?xml version="1.0" encoding="utf-8"?>

<message>
  <oa>555</oa>
  <da>380679999999</da>
  <text>Sample message part 1</text>
  <concatenation total="2" part="1" id="135" />
  <valid-till>20090301125314</valid-till>

</message>
HTTP/1.1 200 OK

Content-Length:yyy

Content-Type: text/xml
<?xml version="1.0" encoding="utf-8"?>

<message>
  <state code="ACCEPT" date="22.05.2009 15:33:00">Message accepted for delivery</state>
  <reference>33DF12</reference>

</message>
POST /websms/ HTTP/1.1

Content-Length: xx

Content-Type: text/xml
<?xml version="1.0" encoding="utf-8"?>

<message>
  <oa>555</oa>
  <da>380679999999</da>
  <text>Sample message part 2</text>
  <concatenation total="2" part="2" id="135" />
  <valid-till>20090301125314</valid-till>

</message>
HTTP/1.1 200 OK

Content-Length:yyy

Content-Type: text/xml
<?xml version="1.0" encoding="utf-8"?>

<message>
  <state code="ACCEPT" date="22.05.2009 11:43:00">Message accepted for delivery</state>
  <reference>33DF13</reference>

</message>
Пример ошибочного Сообщения:
POST /websms/ HTTP/1.1

Content-Length: xx

Content-Type: text/xml

<?xml version="1.0" encoding="utf-8"?>

<message>
  <oa>551</oa>
  <da>380679999999</da>
  <text>Sample message with bad OA</text>
  <valid-till>20090301125314</valid-till>

</message>
<?xml version="1.0" encoding="utf-8"?>

<message>
  <state code="INVSRC">Invalid source address</state>
</message>
При некорректном формировании HTTP-запроса Заказчик получает HTTP-ошибку «400 Bad Request».
Когда конечное состояние Сообщения становится известным, т.е. Сообщение либо доставлено абоненту, либо срок жизни Сообщения истек или возникла ошибка, система генерирует отчет о состоянии Сообщения и отправляет его на HTTP-сервер Заказчика.
Все правила обмена, между HTTP-клиентом и сервером Заказчика должны совпадать с правилами обмена с HTTP-сервером Исполнителя.
Формат отчета о состоянии Сообщения:
<?xml version="1.0" encoding="utf-8"?>

<status>

<message id="reference-id"/>

<state code="Status code" date="state-date" [ext="ext-code"]>[Text description of status]</status>
</status>      

Тег MESSAGE содержит уникальный идентификатор Сообщения в атрибуте ID.

Тег STATE содержит информации о состоянии Сообщения. Атрибут CODE содержит код состояния:
 - DELIVERED: Сообщение успешно доставлено
 - EXPIRED: Срок жизни Сообщения истек, Сообщение не доставлено
 - UNDELIV: Сообщение не может быть доставлено. Чаще всего эта ошибка возникает, если указан неверный номер абонента или абонент отключен.

Атрибут DATE содержит дату и время получения состояния Сообщения от мобильного оператора в формате dd.mm.yyyy hh:mm:00.

Атрибут EXT может содержать дополнительный код ошибки, который был получен от оборудования мобильного оператора. Значения этих кодов зависят от оборудования оператора. 

Содержимое тега STATE может содержать дополнительную информацию об ошибке, если таковая имеется.

HTTP-сервер Заказчика должен ответить на HTTP-запрос Исполнителя, который содержит состояние Сообщения, ответом со статусом 200.

Пример:

POST /websms/ HTTP/1.1

Content-Length: xx

Content-Type: text/xml
<?xml version="1.0" encoding="utf-8"?>

<status>
  <message id="33DF13"/>
  <state code="DELIVERED" date="11.03.2009 17:35:00" ext="0"/>

</status>    
HTTP/1.1 200 OK
POST /websms/ HTTP/1.1

Content-Length: xx

Content-Type: text/xml

<?xml version="1.0" encoding="utf-8"?>

<status>
  <message id="33DF12"/>
  <state code="EXPIRED" date="11.03.2009 21:49:00" ext="6"/>
</status>    
HTTP/1.1 200 OK
5. Подключение. Технические данные.
	Connection Number
	№1
	№2
	

	GMSU Role
	Server
	Client
	

	CP Role
	Client
	Server
	

	URL of the server
	http:// 185.46.88.5:443/websms
	To be done by CP
	

	IP Address of client
	To be done by CP
	185.46.88.1
	

	HTTP Authentication
	Basic
None
	Basic
None
	

	HTTP Login
	By GMSU
	By CP

	HTTP Password
	By GMSU
	By CP
	

	Throttling value
	5 msg/sec
	5 msg/sec
	


6. Трансляция номеров

	Необходима трансляция номеров
	

	Трансляция номеров не необходима
	


Если трансляция номеров является необходимой, укажите пожалуйста правила трансляции:
	Original Source Address
	Translated Source Address
	Original Destination Address
	Translated Destination Address

	-
	-
	-
	-


7. Время жизни сообщения
Если Заказчик указывает время жизни сообщения в явном виде, то будет применен параметр validity_period, который определен Заказчиком. Но следует учитывать, что значение этого параметра не может превышать значение по умолчанию на SMSC оператора или Исполнителя, указанные ниже.

Если Заказчик не указывает время жизни сообщения, то время жизни определяется значением по умолчанию на SMSC оператора или Исполнителя:
	Оператор
	Значение параметра Validity-Period по умолчанию
на SMSC Операторов

	Astelit
	24h

	Kyivstar
	72h

	MTS
	72h

	Utel
	72h

	PeopleNet
	72h

	Intertelecom
	24h


Значение параметра Validity-Period по умолчанию на SMSC Исполнителя 72 часа.
8. Комендантское время
	Отправка сообщений разрешена в период *
	 з 9:00 до 20:00 (в рабочие дни) и в период с 11:00 до 18:00 (в нерабочие и праздничные дни)

	Комендантский час отсутствует **
	 с 00:00 до 24:00


**при отправке сообщений о подтверждении банковских операций (снятие средств, пополнение счетов и др.), регистрация на интернет-сайте, сообщений от служб такси и другие круглосуточные сервисные сообщения предварительно согласованные с Исполнителем.
* все другие текстовые сообщения.
9. Идентификация и блокировка дубликатов Сообщений
Дубликаты Сообщений - это Сообщения, которые имеют одинаковый смысл, адрес отправителя и получателя.

Блокировка дубликатов Сообщений осуществляется автоматически при таком условии:

- Более двух Сообщений за семьдесят секунд.
	От Исполнителя:
	От Заказчика:

	ООО «Центр Глобальных Сообщений Украина»

Директор

_______________          Ю. М. Макаренко
(подпись и печать)
	«Необходимо указать название компании Заказчика»
Директор

__________________        
А.А. Заказчик
(подпись и печать)


